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1. Projektowanie protokotéw

Podaj definicje protokolu komunikacyjnego.

System realizujacy zbiér regul wspdlpracy pomiedzy

autonomicznymi jednostkami.
Realizacja protokotu jest systemem:

— rozproszonym,

— wspdlbieznym,

— reaktywnym,

— tolerujacym bledy,

— duzym oraz

— trudnym do projektowania i realizacji.
Atrybuty protokolow:

— poprawno$¢ — dostarcza oczekiwanych ustug,

— wytrzymalo$¢ — toleruje bledy i nieoczekiwane
zachowania otoczenia,

— bezpieczenstwo — wlasciwe dla oferowanych ushug,

— wygoda — tatwy do zrozumienia,

— latwosé rozbudowy — przyszle potrzeby,

— wydajnosé¢ — duza szybkos¢ przy niskim koszcie
oraz

— skalowalnosé — ze wzgledu na liczbe uzytkowni-
kéw.

Wymien jezyki stosowane do projektowania
protokoléw SDL, Estelle, LOTOS, Promella.

Na czym polega rozszerzony model
automatéw skonczonych? Polega on na tym, iz
w stosunku do zwyklego automatu skonczonego,
rozszerzony automat skoficzony ma réwniez zmienne
i zegary, przekazywane komunikaty maja parametry
i jest mozliwe spontaniczne wykonanie jakiegos
przejscia (niezaleznie od odbioru komunikaty).

Czym rézni sie walidacja od weryfikacji? Wali-
dujemy wymagania (czy wiemy co chcemy), a weryfi-
kujemy specyfikacje projektu (czy nasz produkt jest
zgodny z opisem).

Na czym polega walidacja statyczna a na czym
dynamiczna? W walidacji statycznej specyfikacja
jest sprawdzana przy zastosowaniu systeméw auto-
matycznego dowodzenia twierdzen itp. Przy wa-
lidacji dynamicznej przeprowadzana jest symulacja
dzialania protokotu.

Jakie bledy projektowe wykrywamy dzieki
analizie formalnych modeli protokoléw?
Pozwalaja wykry¢ nastepujace btedy:

— niekompletnosé,

— brak wyspecyfikowanych zdarzen,

— zdarzenia niemozliwe,

— zastoje (deadlock) oraz

— martwe petle (livelock).

Jaki wplyw na czas testowania ma fakt
napisania specyfikacji systemu i analiza tej
specyfikacji? W zasadzie nie wplywa. Moze
jedynie ulatwié¢ generowanie testow.

2. Estelle

Omoéw model komunikacyjny oferowany przez
jezyk Estelle. Jezyk oferuje mechanizm kanaléw
komunikacyjnych, ktére posiadaja punkty interakcji,
podlaczane do konkretnych automatéw. Podlaczenie
to moze by¢ dynamicznie zmieniane w czasie dziata-
nia systemu. Komunikaty przechowywane sa w ko-
lejce FIFO, gdzie kazde zadanie moze mie¢ jedng lub
wiecej kolejek (tj. kolejka moze obstugiwaé dowolna
liczbe punktéw interakeji). Kolejki FIFO nigdy sie
nie przepelniaja.

Jezyk umozliwia réwniez, aby zadanie mogto udo-
stepni¢ zmienne do zapisu i odczytu dla rodzica.

Gdzie w specyfikacji mozna wprowadzié
niedeterminizm i w jakim celu mozna do
uzywac¢? Niedeterminizm  mozna  wprowadzié
przy obsludze komunikatéw, tzn. mozna podaé
losowy czas po jakim zdarzenie zostanie obstuzone.
Mechanizm mozna stosowaé¢ np. do symulowania
opOznien sieci.
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Omoéw  istote  synchronizacji  pomiedzy
instancjami. Ojciec ma wyzszy priorytet wzgledem
dziecka, tj. nie ma wyscigu w dostepie do zmiennych
eksportowanych.

Jezeli rodzic ma atrybut process to dzieci dzialaja
niezaleznie wzgledem siebie. Jezeli rodzic ma atrybut
activity tylko jedno dziecko moze dziata¢ i dodat-
kowo, kazde dziecko réwniez musi mie¢ ten atrybut.

Jakie moga byé warunki zezwalajgce na wyboér

przejscia do wykonania?

— stan automatu,

— obecnoé¢ komunikatu na szycie kolejki zwigzanym
z danym IP.

— warto$¢ zmiennych lub parametréw,

— uplyniecie okre$lonego czasu,

— priorytet.

Jakie akcje moga by¢ wykonane w efekcie

odpalenia przejscia?

— wystanie komunikatu,

— zmiana wartosci zmiennych,

— utworzenie/zlikwidowanie potomnej
oraz

— utworzenie/zlikwidowanie polaczer pomiedzy IP.

instancji

Co znaczy stwierdzenie, ze przejScie jest
atomem? Oznacza ono, iz przejscie jest albo
w pelni wykonane albo nie wykonane wcale.

Co stanowi stan zadania? Stan automatu, warto-
Sci zmiennych, stan potaczen wewnetrznych, zadania
potomne i ich stany.

Jakie przejScie nazywamy odblokowanym?
Jest to przejscie dla ktérej spelnione sa warunki do
wykonania (tj. automat jest w odpowiednim stanie,
na szczycie kolejki jest odpowiedni komunikat,
zmienne i parametry maja odpowiednie wartosci).
Jezeli dodatkowo ma timer DELAY (e, e2) i uptynal
czas e1, ale nie uplynal czas es to przejscie jest
opcjonalnie gotowe. Jezeli przejscie jest odblokowane
i jezeli ma timer DELAY (e1,e2), uplynal czas e
oraz ma najwyzszy priorytet sposréd przej$é spel-
niajacych ten warunek to jest przejSciem gotowym
(fireable).

Jakie przejScie moze byé wybrane do
wykonania. Przejécie gotowe oraz te opcjonalnie
gotowe dla ktérych minal losowy czas z zakresu
e1-es 7 Najwyzszym priorytetem.

Wyjasnij pojecie globalnej sytuacji systemu
(specyfikacji). Globalna sytuacje systemu defi-
niuje ciag (GIDgp, A1, As,...A,), gdzie GIDgp to
stan wszystkich zadan nalezacych do drzewa SP,
a A; to zbiér przejsé wykonywanych w itym
podsystemie  (liczba  podsysteméw  jest  sta-
tyczna). Inicjalna sytuacja globalna to taka,
gdy GIDgp = inicjalnyGIDgp i V; A; = 0.

Nastepna sytuacja globalna jest: (i) jezeli ist-
nieje 7 takie, ze A; = 0, sytuacja, w ktérej A4; :=
AS(GIDgp;) czyli zbiér przejsé wybranych do wy-
konania w itym podsystemie lub (ii) wpp. sytuacja
globalna, w ktérej GIDgp := t(GIDgp).

Jak powstaje graf stanéw osiggalnych.
Powstaje on na skutek rozrysowania wszystkich
mozliwych standéw globalnych jakie system moze
osiagnaé, tj. rozpoczecie od stanu inicjujacego i na
podstawie wyzej opisanych regul przechodzenie do
kolejnych stanéw.

3. Metody dzielenia dostepu do
medium

Jaka funkcjonalno$é pelni warstwa LLC? War-

stwa LLC (Logical Link Control) daje i umozliwia:

— jednolity interfejs niezalezny od typu MAC,

— sterowanie przeplywem,

— obstuge zgubionych i powielonych ramek,

— obstuge L-SAP (wiele uzytkownikéw w wyzszych
warstwach) oraz

— multipleksowanie strumieni danych od réznych
uzytkownikéw.

Jaka funkcjonalnos¢ pelni warstwa MAC?
Warstw MAC (Medium Access Control) umozliwia
podzial wspélnego medium (w tym adresowanie
w ramach medium) oraz rozproszenie sterowania.

Do czego uzywane sa bity w polu sterujagcym
nagléwka MAC?

— Informacje sterujace,

— adresy nadawcy i odbiorcy,

— CRC.

Czy i dlaczego w sieciach lokalnych stosuje sie
przydzial staly do medium? Nie stosuje sie go,
gdyz przepustowo$¢ medium jest marnowana w Sy-
tuacji, gdy tylko niewielka liczba urzadzen obecnych
w sieci nadaje.

Zdefiniuj istote wspoéldzielenia medium z:

przydzialem losowym. W momencie, gdy urza-
dzenie wykryje sposobno$é¢ do nadania komunikatu
(m.in. cisza na laczu) zaczyna nadawaé¢ i dopiero
potem stara sie naprawi¢ sytuacje kolizji.

przydzialem na zadanie. Urzadzenie moze nada-
waé dopiero, gdy otrzyma do tego prawo.

W jakich warunkach wymienione metody
dostepu sa optymalne? Przydzial losowy
sprawuje sie dobrze, gdy jest male nasycenie sieci,
jednak Zle, gdy nasycenie jest duze (duza liczba
kolizji znacznie spowalnia transmisje), natomiast
przydzial na zadanie nie jest podatny na duze
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nasycenie sieci (nie wystepuja kolizje), ale dziala
wolniej przy malym nasyceniu sieci.

Ponadto, przydzial na zadanie jest konieczny, gdy
nie mozna zapewni¢, iz dwa urzadzenia, ktére moga,
nadawaé¢ w tym samym czasie beda siebie styszeé¢ jak
to jest w sieciach radiowych.

Jaka jest istota przydzialu adaptacyjnego? Po-
lega on na tym, iz sposéb przydzielania medium wy-
bierany jest w zalezno$ci od nasycenia ruchu. Jezeli
ruch jest niewielki stosowany jest przydzial losowy,
a jezeli duzy przydzial na zadanie.

Na czym polega dzialanie sieci:

token ring Urzadzenia polaczone w pierscien, po-
siadanie znacznika daje prawo do nadawania, ale
mozna odpowiadaé bez znacznika.

slotted ring

register insertion ring W momencie, gdy na taczu
jest cisza przez odpowiedni okres czasu urzadzenie
”podmienia” te cisze na swojg ramke.

token bus Jak token ring, ale pierécien jest realizo-
wany logicznie na szynie. Dotaczanie nowych urza-
dzen powoduje mozliwosé zaistnienia kolizji. Brak
ograniczen na dtugoéé¢ ramki.

Wyjasnij istote rozpraszania z kluczem
bezposrednim. Metoda ta polega na mnozeniu
sygnalu modulowanego przez sekwencje kodéw
zwana sygnatem kluczujacym. Umozliwia ona
przez wielu nadawcéw jednoczenie w tym samym
pasmie. Sygnal modulowany metod rozpraszania
z kluczowaniem bezposrednim zajmuje wiecej
pasma ni sygnal modulowany. Aby odczytaé
zakodowany sygnal, odbiorca musi dysponowaé
ukladem deszyfrujacym z tym samym i jednocze$nie
zsynchronizowanym ciggiem kodowym co nadawca.

Jakie sa zalety nadawania

z poszerzonym widmem?

— Duza odpornosé na zakltdcenia.

— Zamiast przydziatu czestotliwosci lub czasu przy-
dzial ziarna generatora pseudolosowego.

— Pojemnos¢ sieci dobierana dynamicznie.

w  paSmie

Jaki skutek daje =zastosowanie taktow
zezwalajacych w sieci Slotted Aloha? Po-
woduja one, iz jezeli nastapi kolizja to na calej
ramce. W efekcie wykorzystanie tacza podwaja sie.

Wymien stosowane modyfikacje sieci Aloha.

— Slotted Aloha — urzadzenie mozna rozpoczaé
nadawanie tylko w okreSlonych chwilach czaso-
wych.

— MOBITEX - pakiet wysylany jest w czasie zalez-
nym od jego priorytetu. Przy retransmisji priory-
tet pakietu jest zwickszany.

— Binder (1975) — (dla stalej, znanej liczby sta-
¢ji) okres nasluchiwania podzielony na przedzialy,
kazdy przedzial ma wtasciciela, w przypadku kon-
fliktu tylko wlasciciel ma prawo reemis;ji.

— Crowther (1973) — (dla duzej i zmiennej liczby
stacji) okres nasluchiwania podzielony na prze-
dzialy, pusty przedzial -; w nastepnym okresie
mozna probowaé go zajac, pomyslna emisja -; re-
zerwacja przedziatu.

— Roberts (1973) — (dla duzej i zmiennej liczby sta-
¢ji) okres nastuchiwania podzielony na przedzialy,
ostatni przedzial podzielony na N kwantéw rezer-
wacji, losowy wybdr kwantu na emisje zadania
rezerwacji, potwierdzenie rezerwacji -j przydziat
przedzialu.

— BTMA (Busy Tone Multiple Access) — kanal za-
jetosci: CSMA (ton), kanal danych; efektywnosé
70

— SRMA (Slot Reservation Multiple Access) — kanal
zajetosci: CSMA (zadanie i odpowiedzi), kanal
danych

— MACA (Mulllltiple Access with Collision Avo-
idance) — ramki: RTS, CTS, (DS, ACK, RRTS),
dane

Omoéw  przeznaczenie ramek

w sieci typu MACA.

— RTS (Request To Send) — zadanie prawda do
wyslania danych, ramka zawiera dlugo$¢ danych
do wystania;

— CTS (Clear To Send) — nadanie prawa do wy-
stania danych, ramka zawiera dtugosé¢ danych do
odbioru;

— DS 7?

— ACK
odbioru;

— RRTS 7

sterujacych

(Acknowledgement) — potwierdzenie

Czy w sieci Token Bus moga nadawaé stacje
nienalezace do pierscienia? Moga, gdy zostaja do
niego dopiero podtaczone.

Omoéw  funkcje monitora w  sieciach
pierécieniowych.

— wyznaczanie taktow zegara,

— obstuga ramek awaryjnych,

— inicjalizacja pierécienia,

— wspomaganie rozgtadzania,

— usuwanie zgubionych ramek.

Kiedy i dlaczego ramke powinna poprzedzaé
preambuta? Preambutla jest stosowana w transmi-
sji synchronicznej i dokonuje zsynchronizowania ze-
garéw nadawcy i odbiorcy. Preambuta ta jest ciagiem
impulséw zero-jedynkowych o $cisle okreslonym cza-
sie trwania i ilo$ci. (Preambula w transmisji synchro-
nicznej nie przekracza 25 impulséw). Wysylana jest
raz na poczatku przesytu danych, a pdzniej powta-
rzana tylko wtedy, gdy nastapi rozsynchronizowanie
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(system $ledzi ilosé pojawiajacych sie bledéw, i na
tej podstawie okre$la czy rozsynchronizowanie na-
stapilo). Synchronizacja jest podtrzymywana przez
zegary systemowe.

Wymien podstawowe typy sieci pier$cieniowych
i omoéw istote ich dzialania. Patrz wyzej.

Wymien standardy szybkich sieci
izochronicznych. (Izochroniczne-gwarancja
pasma).

FDDI 11, Iso-Ethernet, Fibre Channel, ATM

Wymien zalety i wady rozwigzan EPON. Za-

lety:

— minimalizacja wldkien $wiattowodowych,

— minimalizacja liczby portéw optycznych,

— splittery optyczny nie wymaga zasilania,

— latwiejsze zarzadzanie (splliter nie wymaga kon-
figuracji),

— niskie koszty utrzymania,

— istnieja rozwiazania z oknem dla telewizji kablo-
wej.

Wady:

— brak redundantnych drég,

— mniejsze pasmo (staly przydzial),

— uniemozliwia przyszte zwickszenie przepustowosci
- DWDM,

— ograniczenia w rozbudowie i skalowaniu,

— wiazanie si¢ z jednym dostawca (urzadzenia réz-
nych producentéw moga by¢ ze soba niekompaty-
bilne),

— rozwiazanie ciagle drogie.

4. Media transmisyjne

Czy szybko$é modulacji i predko$§é transmisji
sa sobie réwne? Nie. Szybko$¢é modulacji okresle
szybkos¢ z jaka zmieniaja si¢ stany na taczu. Pred-
kos¢ transmisji uzalezniona jest od szybkos$ci modu-
lacji oraz zastosowanego kodowania.

Jakie sa zalety lgcz $wiatlowodywych?

— od 10 do 100 km bez regeneracji,

— przepustowos¢ teoretycznei nawet do 50 Thps,

— niewrazliwos¢ na zaklécenia elektromagnetyczne,

— odporny chemicznie,

— trudny do podstuchania oraz

— lekki (1000 skretek na 1 km — 8 ton, 2 swiattowody
(wigksza pojemnosé) — 100 kg).

Poréwnaj cechy uzytkowe kabli miedzianych
i kabli Swiatlowodowych. Patrz wyzej.

Scharakteryzuj podstawowe topologie sieci
pod wzgledem niezawodnos$ci, skalowalnos$ci
i latwos$ci rozglaszania.

Topologia gwiazdy rozmiar ograniczony wydajno-
Scig wezla centralnego, tatwe zarzadzanie, wymaga
niezawodnosci wezla cetralnego, drogie rozglaszanie.

Topologia oczkowa (wigksza liczba lukéw lacza-
cych wezly) dobra niezawodno$é, odporna na nasy-
cenie transmisji, problem wyboru drogi.

Topologia szyny rozmiar ograniczony przepusto-
woscia szyny, latwe rozglaszanie.

Topologia pierScieniowa (wezly emituja od-
bierany strumiefi danych) odporna na nasycenie
transmisjami, tatwe zarzadzanie, uszkodzenie wezta
unieruchamia sie¢.

Topologia drzewiasta (przodek nadzoruje komu-
nikacje pomiedzy swoimi potomkami) wzglednie la-
twe zarzadzanie, ryzyko nasycenia transmisjami we-
zta(6w) centralnego(ych).

Jaki ma wplyw fizyczna topologia toréw
kablowych na topologie polaczen? Maly,
tzn. mozna realizowaé¢ rézne topologie polaczenia
niezaleznie od toréw kablowych jednak dopasowanie
torow kablowych do topologii sieci moze utatwic¢ jej
realizacje.

Jakie topologie polaczen fizycznych mozna
poprowadzi¢ w kanalizacji o topologii
gwiazdy? Dowolne, patrz wyzej.

Jakie sa stosowane rozwigzanai zwiekszajace
niezawodno$é topologii:

gwiazdy? Stosuje si¢ redundantne urzadzenie cen-
tralne,

szyny? Zapasowa, druga szyna.

pierScienia? W momencie zaniku pradu/awarii
urzadzenia wejscie 1 wyjScie interfejsu jest zwierane.
Stosuje sie dwa pierscienie dziatajace w przeciwnych
kierunkach i w momencie awarii urzadzenia oba
pierscienie u sasiadéw sa zwierane.

5. Podstawy okablowania

strukturalnego
Jakie sq cele okablowania
strukturalnego?
— Eliminacja réznoronosci okablowania,
— okablowanie niezalezne od aplikacji,
— niezawodnos$¢ infrastruktury kablowej,
— nizsza cena oraz
— wieksza estetyka

budowy

Co to sa pigtaile? Jest to krotki kawalek lacza
swiattowodowego, zakoniczony z jednej strony odpo-
wiednia koncowka (stykiem). Zamontowanie kof-
cowki do tacza jest trudne, gdy polaczenie dwdch
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kabli éwiattowodowych moze wykona¢ byle technik
z odpowiednim sprzetem.

Co to sa patchcordy? Kroétkie kable o ustanda-
ryzowanej dtugosci do bezposredniego taczenia urza-
dzen.

Podaj podstawowe wymagania na zasilanie

energetyczne urzadzen sieciowych.

— Wydzielone obwody zasilania energetycznego dla
sieci komputerowej,

— UPS-y,

— agregaty pradotworcze,

— konieczno$é separacji kabli elektrycznych od kabli
sieci komputerowej,

— wspOlny punkt uziemienia dla calego budynku,

— koooonieczno$é ochrony gniazd zasilania kompu-
teréw przed dotaczeniem innych urzadzen,

— wytlaczniki réznicowopradowe oraz

— uziemienie ekranéw okablowanai i ekrandéw urza-
dzen.

Jakie testy prowadzone sa w instalacjach

okablowania strukturalnego?

— lokalizacja kabli,

— weryfikacja dlugosci kabli,

— integralnos$é skretek (wykrywanie bledéw mon-
tazu),

— wykrywanie zwar¢ i przerw oraz

— pomiary zakldocen elektromagnetycznych.

Dla tacz miedzianych: przestuchy, stosunek sy-
gnalu do szumu, opdznienia propagacji, wspolczyn-
nik odbicia, tlumienno$é¢, impedancja charaktery-
stycznej, pojemno$c¢ elektryczna, opornosé.

Dla lacz swiatlowodowych: tltumiennosé.

6. Transmisja danych

Dlaczego stosuje sie transmisje asynchroniczn
mimo jej niskiej efektywnosSci wzgledem
transmisji synchronicznej? Wzgledy historyczne
(?), a ponadto nie wymaga ona synchronizacji
zegaréw urzadzen i wypelniania ciszy sygnalem,
gdy tymczasem w wielu zastosowaniach wolniejsza
transmisja w zupelnoéci wystarcza, a jest prostsza
do zaimplementowania.

Wymien co najmniej 3 metody synchronizacji
ramkowej stosowane w transmisji
asynchronicznej/synchronicznej. Niestety

nie do konca mam pojecie, ktére sa synchroniczne,
a ktére asynchroniczne.

— DDCMP (DEC) — transmisja bajtowa, nagléwek
o stalej dlugosci zawiera diguosé danych.

— BISYNC (IBM) - transmisja znakowa, cisza
wypelniona przez SYNC, nagléwek rozpoczynany
przez SOH (Start Of Header) i rézne inne kody

sterujace tj. STX (Start of TeXt), ETX (End of
TeXt).

— SDLC (IBM) — transmisja bajtowa, unikalny bajt
synchronizacji 01111110 (6 jedynek), cisza wypel-
nioana przez 11111111 (8 jedynek), znak zwolnie-
nia petli 11111110 (7 jedynek), po 5 jedynkach
wstawwiany /usuwany bit 0.

— Technika naruszania kodu.

— Dodatkowe medium dla synchronizacji.

Wymien metody detekcji btedéw binarnych.
Echo, powtérzenie, kody detekcyjne (np. CRC,
bit parzysto$ci poprzecznej/poprzecznej i podiuz-
nej), kody korekcyjne (np. kod Hamminga).

Jak wykrywane sga bledy seryjne? Stosowane
jest rozpraszanie (scrambling).

Jakie sg zalety stosowania CRC w detekcji
bledéw? Umozliwiaja one wykrywanie wigkszej
liczby bledéw niz bity parzystoéci przy mniejszej
nadmiarowosci.

Jaki jest konieczny narzut bitowy dla korekcji
pojedynczych bitéw? m + r < 27, gdzie m liczba
bitéw danych, r liczba bitéw parzystosci (transmito-
wane stowo ma dtugosé m + r bitéw).

Jakie sg zalety i wady stosowania potwierdzen
pozytywnych ACK i negatywnych NAK?
ACK: wiadomo na pewno, ktére pakiety dotarly do
odbiorcy, ale istnieje konieczno$é¢ wysytania wielu
zbednych potwierdze przy transmisji poprawne;j.

NAK: wysylamy tylko informacje o tych pakietach,
ktére nie dotarty, ale nadawca musi trzymacé wszyst-
kie pakiety od poczatku transmisji.

Kiedy lepiej stosowa potwierdzenia negatywne
(NAK) niz pozytywne (ACK)? Zaleznie od tego
jak duzo pakietéw jest gubionych i czy potaczenia
sa krétkie czy dlugie. Jesli pakiety nie sa gubione
i polaczenia sg kréotkie-NAK, wpp.—ACK.

Jak powinien byé dobierany poziom niskiej
i wysokiej wody w mechanizmie sterowania
przeplywem? Tak, aby urzadzenie mialo jeszcze
miejsce na przyjecia danych wystanych przez druga
strone, gdy ta nie odebrala jeszcze informacji o tym,
aby przesta¢ wysylaé dane oraz tak, aby po wystaniu
informacji, ze mozna juz przesyla¢ dane, zanim druga
strona zacznie to robi¢ mieé jeszcze co§ w buforze,
aby moc te dane analizowad.

Co to jest protokél XON / XOFF? Jest to
protokél sterowania przeplywem polegajacy na tym,
iz. gdy bufor odbiorcy jest pelny wysyta informacje
do nadawcy, zeby przestal nadawac¢, a gdy juz jest
miejsce w buforze, aby znowu zaczal nadawac.
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Oznaka tego protokotu jest dzialanie klawiszy
Ctrl+S/Ctrl+Q pod réznej masci uniksami.

Dlaczego w protokole Bit Alternate konieczne
jest numerowanie ramek danych? Gdyz
nadawca moze wystaé drugi raz te sama ramke,
gdyz potwierdzenie jeszcze do niego nie dotarto lub
zostalo zgubione.

Dlaczego w protokole Bit Alternate konieczne
jest numerowanie ramek potwierdzen? Gdyz
jak powyzej nadawca moze wystaé¢ dwa razy ramke
D0, a odbiorca dwa razy ACK, tyle ze po odebraniu
pierwszego ACK nadawca wysle D1 i odbierze drugie
ACK (przeznaczone dla ramki DO).

Czy mechanizm okna przesuwnego mona
stosowa w transmisji znakowej czy
datagramowej? W obu. W przypadku transmisji
znakowej mamy po prostu bardzo duza ziarnistosé
okna. W przypadku transmisji datagramowej ziar-
nistos¢ jest taka jak najwiekszy mozliwy datagram,
ale za to jest mniej ,slotow”.

Kiedy w protokole warstwy N mozna nie
realizowaé sterowania przeplywem? Kiedy jest
to zrealizowane w nizszej warstwie.

Jakie sa wady i zalety retransmisji selektywnej
wzgledem retransmisji seryjnej? Mniejsza ilosé
retransmitowaych danych, ale trudniejsza obstuga
(konieczno$é rekonstrukeji ciaglych serii ramek) oraz
buforowania zaréwno po stronie nadawcy, jak i od-
biorcy (przy retransmisji seryjnej tylko po stronie
nadawcy),

Na czym polega zaleta kodowania Huffmana?
Nie wymaga separatora, dziata ,niezle” dla réznych
rodzajéw danych (optymalny w swojej klasie).

Jaki rodzaj komutacji jest najbardziej
efektywny przy wysylaniu bardzo krétkich
a jaki przy wysylaniu bardzo dlugich
komunikatéw? Przy wysylaniu bardzo krétkich
komunikatéw najlepsza jest komutacja pakietéw.
Przy wysytaniu bardzo dlugich komunikatéw lepsza
moze by¢ komutacja obwoddéw lub komunikatow.

Na czym polega zaleta komutacji pakietéow
wzgldem komutacji komunikatéw? Komutacja
pakietow jest szybsza wzgledem komutacji komuni-
katéw.

7. Aspekty bezpieczenstwa sieciowego
Wymien podstawowe uslugi kryptograficzne.

Poufno$é, integralno$é, uwierzytelnianie, niezaprze-
czalnosé, dyspozycyjnosé, kontrola dostepu. (7)

Poréwnaj wlasciwo$ci szyfrowania
strumieniowego wzgledem blokowego.

Poréwnaj wlasciwos$ci szyfrowania
asymetrycznego wzgledem szyfrowania
symetrycznego. Odpowiadajac na to pytanie
obrazaé¢ bede inteligencje czytelnika.

Na czym polega mechanizm uwierzytelniania
z uzyciem szyfrowania asymetrycznego?
Strona uwierzytelniajaca posiada klucz publiczny
strony uwierzytelnianej, losuje jakies dane i zaszy-
frowane wysyla drugiej stronie. Jezeli w odpowiedzi
otrzyma dane pierwotne to znaczy, ze druga strona
posiada odpowiedni klucz prywatny.

Ewentualnie strona uwierzytelniajaca moze wystaé
drugiej dane niezaszyfrowane i oczekiwaé na dane za-
szyfrowane kluczem prywatnym—czy faktycznie sg to
te dane sprawdza deszyfrujac je kluczem publicznym.

Jakie funkcje pelni zaufana trzecia strona?

Czym ro6znig sie certyfikaty kwalifikowane od
niekwalifikowanych? Kwalifikowany zawiera dane
biometryczne osoby fizycznej i dane o wydajacym
i jego podpis/ (?)

8. Protokot ISO HDLC

Czy HDLC stosowany jest w laczach
synchronicznych czy w asynchronicznych?
Synchronicznych.

Wymien protokoly pochodne od HDLC i

podaj ich zastosowanie.

— SDLC (Synchronous Data Link Control): HDLC
bazuje na SDLC,

— LAP (Link Access Procedure): CCITT, X.25

— LAPB (Link Access Procedure Balanced): X.25

— LAPD (Link Access Procedure, D-channel):
ISDN,

— LAPX (LAPB extended): teletex,

— LAPM (ITU V.24): modemy,

— LLC (Logical Link Control): IEEE 802

Na czym polega istota trybéw pracy HDLC,

tj. NRM, ARM i ABM?

— NRM (normal responce mode)-stacja gléwna
przepytuje podrzedne,

— ARM (asynchronous responce mode)-stacje pod-
rzedne moga sie¢ same zglaszaé, kolizje gdy wielo-
punkt,

— ABM (asynchronous balanced mode)—kazda sta-
cja pelni funkcje mastera i slave’a (punkt-punkt).
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9. Protokét ISO TP

Jakie funkcje pelni protokét ISO TP?

— Adresowanie uzytkownikéw,

— spb6jnos¢ niesionych danych, niezaleznie od
wSrodka transportu”,

— przezroczystosé dla niesionych danych,

— wybdr jakosci komunikacji.

Co oznaczaja klasy jakosci ustug §wiadczonych
przez warstwe sieci? Okreslaja ustugi, ktére dana
sie¢ zapewnia lub innymi stowy poziom niezawodno-
$ci sieci-na ich podstawie dobiera sie odpowiednie
strategie dziatania protokotu.

Na czym polega rozlaczanie explicite? Aby po-
taczenie zostalo uznane za zakonczone, strona kon-
czaca musi wystaé odpowiedni komunikat—nie uznaje

sie potaczenia za zakonczone po przestaniu wszyst-
kich danych.

Kiedy dana warstwa protokolu nie musi
obslugiwa sterowania przeplywem? Kiedy
warstwa nizsza to robi.

Czy jedna/o...

instancja transportu moze
instancji sieci? Moze.

uzywa wiele

instancja transportu moze obslugiwaé wiele
instancji sesji? Moze.

polaczenie transportowe moze wykorzystywaé
wiele polaczen sieciowych? Moze.

Jakie nowe, wzgledem ISO TP i TCP,
funkcjonalnosci oferuje XTP? XTP umozliwia:
— multicast,

— zarzadzanie grupami,

— priorytety,

— ,rate and burst control”,

— optymalne otwieranie / zamykanie polaczen,

— 3 typy obshugi btedow: TCP, UDP, fast NAK,
— ,out of band data”.

ktore sa nowe nie wiem.

10. Protokél ISO SP

Jakie uslugi wiadczy protokél ISO SP?

— nawiazanie polaczenia z innym uytkownikiem
warstwy sieciowej,

— wymiana danych, zamkniecie potaczenia,

— zerwanie polaczenia,

— rozmieszczanie punktow synchronizacji w trakcie
dialogu i w razie btedu wznowienie go od zadanego
punktu,

— zerwanie dialogu i wznowienie od zadanego
punktu synchronizacji,

— negocjacja stosowania zetonéw w celu: (i) umiesz-
czania punktéw synchronizacji, (ii) zwalniania po-
taczenia oraz (iii) wyboru transmisji dupleksowej i
potdupleksowe;.

Dlaczego ISO SP nie uzywa zegaréw? Bo szcze-
sliwi czasu nie licza?

Podaj przyklady zastosowania ustug
(protokotu ISO SP) wymiany danych:

zwyklych przesytanie danych, np. stron w teletek-
Scie.

typowych tekst wprowadzany przez operatora w te-
letekscie.

potencjalowych uzgadnianie mozliwosci urzadzen
koncowych transmisja wladciwosci dokumentu w te-
letekscie.

ekspresowych sygnalizowanie przerwan.

Podaj przyklady zastosowania malej i duzej
synchronizacji w protokole ISO SP. Duza syn-
chronizacja rozdziela jednostki dialogu (np. pliki
przesylane), a mala strukturalizuje dane wewnatrz
nich (np. dzieli pliki na strony).

11. Protokoty ISO: PP, ASN.1

Czym jest skladnia:

abstrakcyjna? Reprezentacja niezalezna od rzeczy-
wistej formy w jakimkolwiek srodowisku.

transferu? Sposéb zakodowania skladni abstrak-
cyjnej w ciag przesytanych bitéw; jednej sktadni abs-
trakcyjnej odpowiada wiele skladni transferu oraz
jednej skladni transferu—wiele skladni abstrakcyj-
nych.

Wymien co najmniej 3 skladnie transferu.
BER (Basic Encoding Rules), CER (Canonical ER),
DER (Distinguished ER), PER (Packing ER), XER
(XML ER), ECN (Encoding Control Notification).

Jaka  jest podstawowa funkcjonalnos§é
protokolu ISO PP? Reprezentacja informacji
i transfer jej miedzy systemami otwartymi.

Do czego stuzy ASN.17? Do definiowania abstrak-
cyjnych struktur danych.

Zdefiniuj w ASN.1 przykladowy obiekt bedacy

rekordem bibliograficznym.

— Wopis ::= SEQUENCE { autorzy SET OF Au-
tor, ttumacze SET OF Autor OPTIONAL, tytul
PRINTABLE STRING, tytut-oryginaltu PRINTA-
BLE STRING OPTIONAL, Rok-Wydania INTE-
GER }
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— Autor ::= SEQUENCE { imie PRINTABLE
STRING, nazwisko PRINTABLE STRING }

Czemu stuzy i jak jest reprezentowany Object
Identifier? Stuzy on do reprezentowania konkret-
nych obiektéw urzadzenia. Jest reprezentowany jako
ciag liczb catkowitych okreslajacych numery gatezi
w drzewie zdefiniowanych obiektow.

Jaka jest struktura kodowania BER?

— Warto$¢ o okreslonej diugosci: etykieta - dlugosé
- wartos¢.

— Warto$¢ ze znacznikiem konca: etykieta - 0x80 -
wartos¢ - 0x00 0x00.

Czy kodowanie BER umozliwia bezposredni
przesytl liczb rzeczywistych kodowanych
tak jak w popularnych koprocesorach
zmiennoprzecinkowych? Tak, umozliwia  to
typ REAL (etykieta UNIVERSAL 9).

W jakim celu zdefiniowano tzw. wspdlne
elementy warstwy aplikacji? Wymien je.
Wynik wspélnych potrzeb:

— ustalenie kontekstu wspélpracy—ACSE (Associa-
tion Control Service Element),

— wykonywanie oddalonych operacji-ROSE
(Remote Operation Service Element),

— niezawodne przekazywanie duzych obiektow
danych-RTSE (Reliable Transfer Service Ele-
ment),

— zapewnienie spbjnosci rozproszonych
danych—-CCR  (Commitment Concurrency and
Recovery).

Czy standard ROSE rozwizuje problem
operacji nieidempotentnych? Nie, operacja
nieidempotentne stanowig problem przy uzywaniu
standardu ROSE. (operacja idempotentna—taka,
ktéra mozna cofnaé¢ bez konsekwencji)

Na czym polega istotna rdéznica pomiedzy
FTP i RTSE? RTSE eliminuje uszkodzenia w
trakcie konsumpcji danych.

Na czym polega dwufazowe wykonanie
transakcji? W pierwsze] fazie serwer przyjmuje
opis transakcji i przygotowuje sie do jej wykonania
oraz komunikuje zerwanie lub przyjecie, a w drugiej
zadna ze stron nie moze zaproponowal zerwania,
serwer konczy wykonywanie transakcji lub (w razie
awarii) przywraca stan poczatkowy.

Czy jedna transakcja moze polegaé na
wykonaniu akcji przez kilka autonomicznych
jednostek? Nie.

Zaproponuj spos6b wykonywania transakcji z
uwzglednieniem:

zegaréow eliminujacych zastéj w przypadku

padu serwera lub klienta.

— serwer przyjmuje transakcje,

— klient i serwer uruchamiaja zegary,

— serwer rozpoczyna wykonywanie transakcji.

— serwer potwierdza wykonanie/wycofanie transak-
cji lub klient wycofuje transakcje.

Jezeli od momentu uruchomienia zegara uplynie
zbyt duzo czasu i nie przyjdzie potwierdzenie oby-
dwie strony uznaja transakcje za niewykonana (i w
takim stanie pozostawiany jest zaséb).

jedno fazowego glosowania zakresu transakcji.

Co zawiera ISODE? Biblioteki implementujace
ASC, ROS, RTS, PP, SP, TP. Ponadto FTAM, VT,
generator stubs dla ROS, kompilator ASN.1. (zawie-
raja wspolne API sieciowe, ktoére moze by¢ zrealizo-
wane zarowno na protokotach ISO OSI, jak i lekkiej
wersji na TCP/IP.)

12. Standardy ITU-T: MSC, TTCN

Do czego jest uzywany MSC? Message Sequence

Chart shuzy do opisu sekwencji wymiany komunika-

tow, jest uzywany do:

— definicji wymagan,

— specyfikacji pobudzen wejsciowych dla walidacji i
weryfikacji,

— dokumentacji rezultatéw symulacji,

— testow regresyjnych,

— specyfikacji niedozwolonych scenariuszy.

Czy MSC ma
semantyke? Ma
proceséw.

zdefiniowang formalng
formalng  semantyke—algebre

Do czego stuzy TTCN? Tree and Tabular Com-
bined Notation stuzy do opisu testowania systeméw
reakcyjnych (protokoléw, ustug, systeméw opartych
na CORBA, API): testowania zgodnosci ze specyfi-
kacja, wytrzymalosci, nieregresji, integracji.

Co oznaczaja akronimy PICS i PIXIT?

PICS—Protocol Implementation Conformance
Statements  (restrykcje/uzupelnienia  dotyczace
protokolu).

PIXIT-Protocol Implementation eXtra Informa-
Tion (np. konfiguracje sprzetu, rodzaje potaczen)

Z jakich czesci sklada sie specyfikacja TTCN?
— charakterystyka,

— deklaracje,

— usciélenia,

— zachowanie.

Jaki werdykt moze daé test? Wynik pozytywny

(pass), negatywny (fail) lub nie da sie okresli¢ (in-
conclusive).
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Czy opis testu moze byé niedeterministyczny?
Nie moze by¢.

Jakimi wyrazeniami opisujemy zachowanie
testera? W postaci drzewa decyzyjnego. (7
Zapisujemy czynnosci wykonywane przez testera,
a nastepnie na podstawie rezultatéw przechodzi sie
do kolejnych weztéw lub konczy test z okreslonym
werdyktem.

Jakie obiekty moga by¢ parametrami w
definicji testu?

— wartosci zmiennych,

— odwotania do zmiennych,

— nazwy punktéw dostepu,

— nazwy zegarow.

Do czego stuza testy predefiniowanych
zachowan? Okreslaja akcje wykonywane nie-
zaleznie od biezace] pozycji (np. opis sytuacji
wyjatkowych).

Czy w TTCN jest mozliwy opis testu
rozproszonego? Nie, (?) a przynajmniej sa w tym
trudnosci.

13. Sieci X.25, FrameRelay i ATM

Kiedy pojawily sie pierwsze sieci X.257
— USA-1976,

— Europa—1978 (Francja),

— Polska-1992 (CUPAK, POLPAK, NASK).

Jakie sg podstawowe rdéznice miedzy sieciami
Internet i X.257 Sieci X.25 zapewniaja jakosé
transmisji oraz dostarczenie pakietéw i sa potacze-
niowe. Sieci Internet nie.

Co rozumiemy przez pojecie sieci X.257 Jest to

sie¢ zbudowana wg standardow opisujacych warstwe

sieci, fizyczna i lacza:

— warstwa 1: protokoly X.21, X.21 bis, V.24
(RS232C),

— warstwa 2: HDLC, LAPB,

— warstwa 3: PLP (procedury polaczen wirtual-
nych).

Do czego stuzag urzadzenia PAD? Packet Assem-
bly/Disassembly umozliwiaja dostep do sieci X.25
urzadzeniom dzialajacym wg innych standardéw, np.
korzystajac z polaczenia telefonicznego (modem). (?)

Jakie sg maksymalne przepustowo$ci w
sieciach X.25:

w (a)synchronicznym laczu dostepowym?
w laczu dostepowym jest do 64kbps, ale jak to jest
konkretnie w a/synchronicznych to nie wiem.

w laczu miedzywezltowym? do 2Mbps

Dlaczego wymiana  clear confirmation
pomiedzy DTE i DCE nie pocigga za soba
przesytu pakietu poprzez sieé?

Na czym polega i do czego jest uzywane
polaczenie skrécone? Polega na przesylaniu
danych wraz z pakietem otwierajacym i/lub zamyka-
jacym polaczenie. Stuzy do przyspieszenia transmisji
szczegOlnie, gdy chcemy odebraé/wystaé tylko jeden
pakiet danych po czym zerwaé potaczenie.

sieciach
oferowane

Co to sa udogodnienia w
pakietowych? Dodatkowe ustugi
przez operatoréw. (7)

Wymien podstawowe rdéznice miedzy X.25,

FrameRelay i ATM.

— szybko$é: X.25 do 2 Mbps, FR do 45 Mbps, ATM
do 2,5 Gbps,

— koszt (od najtanszego): X.25, FR, ATM,

— réznice w opéZnieniach komutacji (od najwiek-
szych): X.25, FR, ATM,

— ATM: transmisja asynchroniczna, mozliwosé
zmiany predkosci w trakcie polaczenia,

— ATM: gwarancje QoS w mocno przeciazonych la-
czach,

— FR: prosty protokél, tanie wdrozenia na istnieja-
cych liniach telefonicznych (cyfrowych) i kompute-
rach terminalnych.

Jakie mechanizmy obstugi przeciazen sa

stosowane we FR?

— BECN (Backward Explicit Congestion Notifica-
tion),

— FECN (Forward Explicit Congestion Notifica-
tion),

— CLLM (Consolidated Link Layer Management)—zarzadzanie

w wydzielonym obwodzie o numerze 1023,
— Simple Control Flow—-XON/XOFF.

Ile bajtéw danych przenosza komérki ATM?
48

Dlaczego wprowadzono kanaly wirtualne w
ATM?

Jakie funkcje pelni AAL?

— dzielenie pakietow na komoérki i ewentualne ich
wydtuzanie,

— obstuga bledéw,

— sterowanie przeplywem,

Scharakteryzuj klasy uslug w sieciach ATM.

— CBR (Constant Bit Rate)-emulacja komutacji z
przelaczaniem obwodéw (np. dla telefonii, wide-
okonferencji, telewizji—bez kompresji),
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— 1t-VBR (real time Variable Bit Rate)-zmienna
przepustowosé, staly jitter (np. dla interaktywnego
wideo, kompresowanego obrazu i glosu),

— nrt-VBR  (non-real  time  Variable  Bit
Rate)—przepustowos¢ zmienna, statyczne multi-
pleksowanie shizy optymalnemu wykorzystaniu
sieci (np. dla transakcji bankowych, systemoéw
nadzoru).

— ABR (Available Bit Rate)-przepustowos¢ stero-
wana dla minimalizacji op6znien i liczby gubionych
pakietow,

— UBR (Unspecified Bit Rate)-np. dla TCP/IP

— UBR+-UBR z obsluga biru znakowania ruchu
nadmiarowego.

Def. parametry
Cell Loss Ratio

Cell Transfer Delay
Cell Delay Variation
Peak Cell Rate
Sustained Cell Rate
Burst Tolerance
flow control +

+++ +
_|_

+ 4+
+
+

Jakie sa zalety i wady sieci ATM? Zalety:

— uniwersalno$é¢ zastosowan,

- QOS,

— dopracowane zarzadzanie ruchem,

— efektywne dla malych i $rednich sieci.

Wady:

— narzut na sygnalizacje—ponad 10%, dla IP
20-25%,

— czasochlonne skladanie i rozkladanie
pakietow—dla TP nawet bardzo wydajny procesor
nie wygeneruje szybszego strumienia niz 622Mbps,

— nieskalowalne dla bardzo duzych sieci—w praktyce
bez znaczenia, bo jest to problem tylko dla duzych
sieci, ktérych w praktyce sie nie buduje.

14. Zarzedzanie sieciami

Wymien warstwy zarzadzania TMN. Warstwy
zarzadzania (podzial horyzontalny):

— biznesem (BML-Business ML),

— uslugami (SML-Service ML),

— siecia (NML—Network ML),

— elementami sieci (NEML—Network Element ML).

Wymien obszary zarzadzania wg ISO. Obszary

funkcjonalne ISO (podzial wertykalny):

— zarzadzanie zachowaniem,

— zarzadzanie uszkodzeniami,

— zarzadzanie konfiguracja,

— zarzadzanie sprawozdawczoscia, np.
niami,

— zarzadzanie bezpieczenstwem.

rozlicze-

Jakie sa istotne rdéznice miedzy wersjami
protokotu SNMP?

— SNMPv2 wprowadza (i) szyfrowanie hasel oraz
(ii) komunikacje pomiedzy stacjami zarzadzaja-
cymi,

— SNMPv3 wprowadza (i) zlozone mechanizmy
identyfikacji, prywatno$ci, autoryzacji i kontroli
dostepu, (ii) strukture zarzadzania—nazewnictwo
jednostek, spolecznosci, polityk, uzytkownikéw,
zarzadzania kluczem oraz (iii) jezyk definiowania
danych—odziedziczony z v2

Jaka funkcje pelni agent SNMP? Odpowiada na
zapytania zarzadcy, raportuje wyjatki/pulapki.

Jak sg definiowane obiekty dla SNMP? ASN.1.

Co oznaczaja pojecia:

wspoélnoty SNMP7? Agent + zbior stacji zarzadza-
jacych; identyfikowani dla wspoélnego zarzadzania.

widok MIB? Podzbiér danych udostepnianych
wspolnotom.

Jakie komunikaty obstuguje SNMP?

— Get-request—daj 1 lub wiele zmiennych,

— Get-next-request—daj nastepna zmienna,

— Get-bulk-request—daj grupe,

— Set-request—modyfikuj 1 lub wiele zmiennych,

— Inform-request—daj MIB,

— SnmpV2-trap—pulapka, informacja do stacji za-
rzadzajacej,

— Responce—zmienne lub informacje o bledzie do
stacji zarzadzajacej.

Czym rézni sie typ Counter32 od Gauge32?
Gauge32 sie nie przekreca.

Jakie jest przeznaczenie standardu RMON?
Analiza ruchu w sieci (RMONIl-warstwa 2,
RMON2-warstwy 3-6).

Czy i dlaczego zalecane jest zdalne sterowanie
zasilaniem przelacznikéw, routeréw
i serwer6w? Tak, aby moéc je w kazdej chwili
zdalnie zrestartowaé nawet jezeli si¢ zawieszg itp.

Dlaczego w przelacznikach istnieje
jednocze$nie mozliwosé zarzadzania poprzez
interfejsy sieciowe, konsoli i AUX? Zasadniczo
zeby mieé¢ dostep do urzadzenia na wiele sposobéw,
np. zdalnie przez interfejs sieciowy, ale jak co$
padnie to mozna przelecie¢ si¢ na druga strone
oceanu i podlaczy¢ z konsola bezposrednio.

Jakie sg zalety stosowania CVS do zarzadzania
konfiguracjami? Umozliwia trzymanie historii
oraz dokumentacje zmian-gdy przyjdzie nowy
administrator bedzie widzial co sie dzieje.



